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Abstract

With the spread of Internet use in the world, security threats in the Internet increased
dramatically. Among the vulnerabilities of the web application is SQL injection, which is
based on the insertion of malicious requests to the DBMS, which executes these requests
denier allowing access to sensitive and confidentiel data.

The purpose of this research paper is to find the best way to protect Web applications and
sensitive data against hackers and security breaches through the use of effective encryption
systems which, in turn, provide a significant degree of protection for Web applications. We
made a thorough study of the different optimal strategies based on encryption in their content.
We dealt with the e-Signature and its effective role in the protection of data. We applied
encryption algorithms such as ECC, NTRUand of some of the techniques used to protect and
prevent contaminated queries that are entered by the attacker.
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Résumeé

ﬂvec I’augmentation et la propagation de 1’utilisation de ’internet dans le monde,h

menaces de sécurité dans d'Internet ont augmenté de fagon spectaculaire. Parmi les points
vulnérables de ces applications web c’est I’injection SQL, qui se base sur I’insertion des
requétes malveillantes vers SGBD.Ce denier exécute ces requétes ce qui lui permet d’accéder
a des donnees sensibles et confidentielles.

Le but de ce mémoire est de trouver la meilleure fagon de protéger les applications Web
et les données sensibles contre les pirates et les failles de sécurité par I'utilisation des
systemes de cryptage efficaces qui, a leur tour, offrent un degré important de protection pour
les applications Web. Nous avons fait une étude approfondie sur les différentesstratégies
optimales qui se basent sur le chiffrement dans leur contenu.Nous avons mentionné I’e-
Signature et son r6le efficace dans la protection des données. Nous avonségalement appliqué
des algorithmes de chiffrement tels que ECC, RSAnous avons aussi expliqué quelques
techniques utilisées pour protéger et prévenir les contaminées qui ont été entrées

parattaquant.
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